ტექნიკური დავალება

შესყიდვის ობიექტი: ახალი თაობის Firewall-ების და Firewall-ის უნიფიცირებული მართვის პროგრამული უზრუნველყოფის შესყიდვა ქვემოთ მოცემული ტექნიკური  მოთხოვნების შესაბამისად.

შესყიდვის მიზანი
ბანკის ქსელური ინფრასტრუქტურის ხელმისაწვდომობის, ბიზნეს უწყვეტობისა და უსაფრთხოების უზრუნველყოფა თანამედროვე, ახალი თაობის Firewall (NGFW) პლატფორმის დანერგვის გზით, რომელიც ერთიანი არქიტექტურის ფარგლებში უზრუნველყოფს ქსელური საფრთხეების გამოვლენას, იდენტიფიცირებასა და აღკვეთას, ქსელურ სეგმენტაციას, უსაფრთხო და მოქნილ დაშორებულ წვდომას თანამშრომლებისთვის და პარტნიორებისთვის (Remote Access VPN-ს), ცენტრალიზებულ მართვასა და მონიტორინგს, ხოლო Main DC-ის ან ცალკეული Firewall კომპონენტის გაუმართაობის შემთხვევაში უზრუნველყოფს სერვისების მყისიერ და ავტომატურ  გადართვას DR DC-ზე და პირიქით DR DC-დან Main DC-ზე.

1. A ტიპის ახალი თაობის Firewall  (NGFW For Perimeter ) – 3 (სამი) ცალი
	მინიმალური ტექნიკური მახასიათებლები

	
მოწყობილობის ტიპი
	Rack Mountable არაუმეტეს 1U - ისა,  უნდა იყოს უზრუნველყოფილი 19inch სასერვერო კარადაში განთავსებისათვის საჭირო შესაბამისი კომპლექტით.

	კვება და გაგრილება
	სრულად დუბლირებული, შესაბამისი ელ. კვების სადენებით კომპლექტში

	




ფიზიკური ინტერფეისები
	· არანაკლებ ერთი ინტეგრირებული SSD დისკი
· არანაკლებ - 4 ცალი 10G SFP+  ოპტიკური პორტი
· არანაკლებ - 4 ცალი 25G SFP28  ოპტიკური პორტი
· არანაკლებ - 8 ცალი 1G RJ-45 პორტი
· არანაკლებ - 1 ცალი x RJ-45 console - ის პორტი
· არანაკლებ - 1 ცალი RJ45 ტიპის დამოუკიდებელი სამართავი (out-of-band management) პორტი 
· დამოუკიდებელი HA პორტი. (იმ შემთხვევაში თუ შემოთავაზებულ მოწყობილობას არ აქვს ცალკე მდგომი HA ინტერფეისი, შესაძლებელი უნდა იყოს სხვა ნებისმიერი ტრაფიკის მომსახურე  პორტის არჩევა High Availability ფუნქციონალისთვის)

	

წარმადობის მიმართ მოთხოვნა
	· Firewall Throughput - არანაკლებ 19 Gbps
· Threat Prevention Throughput - არანაკლებ 10 Gbps
· IPsec VPN throughput - არანაკლებ 9.9 Gbps
· Max concurrent sessions  - არანაკლებ 2.2M
· New sessions per second - არანაკლებ 220,000

	მაღალმდგრადობის მხარდაჭერა
	· Active/Active, Active/Passive, HA Cluster - Device/link detection ან path monitoring და interface monitoring ფუნქიონალით
· HA Peer-თან კონფიგურაციის სინქრონიზაციის მხარდაჭერა
· HA Peer-ებთან სესიების სინქრონიზაციის მხარდაჭერა, ე.წ.  session synchronization კლასტერის სამივე წევრთან.
· Stateful რეჯიმში მუშაობის მხარდაჭერა
· მონაცემთა ცენტრებს შორის უნდა მოეწყოს Main DC 2 + DR DC 1 ტოპოლოგია.კლასტერის სამივე წევრს შორის უნდა ხდებოდეს სესიების სინქრონიზაცია, იმისათვის რომ DR DC-ში მყისიერად, მინიმალური პაკეტების დანაკარგით მოხდებს  ავტომატური გადართვა (Failover).
დასშვებია კლასტერის მოწყობა Active/Passive/Passive ან Active/Passive/Standby
 რეჟიმში. ზემოაღნიშნული მოწყობისას ავტომატური  Failover-ის დროს Main DC-ს HA მეწყვილესთან ან/და DR DC სარეზერვო მონაცემთა ცენტრში გადართა (Failover) უნდა განხორციელდეს ავტომატურ რეჟიმში და მყისიერად. Main DC-ის სრული ხელმიუწვდომლობის შემთხვევაში, მონაცემთა ცენტრებს შორის Firewall-ების გადართვა (Failover) უნდა განხორციელდეს ავტომატურ რეჟიმში, ადამიანური რესურსის გამოყენების გარეშე და Firewall-ების Native ფუნქციონალის მეშვეობით, მონაცემთა ცენტრებს შორის გადართვა არ უნდა იყოს უზრუნველყოფილი Third Party  სკრიპტების ან მოწყობილობის გამოყენებით. DR DC-ზე გადარვის შემდგომ სერვისებს/აპლიკაციებს/სერვერებს უნდა დარჩეს იგივე Gateway და არ უნდა იყოს საჭირო, ხელით რაიმე ტიპის ქსელური თუ სისტემური ცვლილებები.

	
მარშრუტიზაციის პროტოკოლების მხარდაჭერა
	OSPF v2 და v3, BGP, Policy-based, Static routes, Multicast routes, PIM-SM, PIM-SSM, IGMP.

	Threat Prevention ფუნქციონალის მიმართ მოთხოვნები
	· ჩაშენებული IPS/IDS ფუნქციონალი
· IPS-ის ახალი სიგნატურების (Signatures) და განახლებების აქტივაცია და მართვა უნდა ხდებოდეს ავტომატურად
· IPS ფუნქციონალს უნდა ჰქონდეს გამონაკლისების დაშვების ფუნქციონალი
· Antivirus, anti-spyware, command and control დაცვის მხარდაჭერა

	ფუნქციონალის მიმართ მოთხოვნები
	· გადაწყვეტილებას უნდა ჰქონდეს პირდაპირი მრავალფაქტორიანი ავთენტიფიკაციის ინტეგრაციის შესაძლებლობა, ბანკში არსებულ შემდეგ სისტემასთან: Duo
· Radius, LDAP, Kerberos მხარდაჭერა
· Microsoft Active Directory-სთან ინტეგრაციის მხარდაჭერა
· AD მომხმარებლებისა და ჯგუფების წესებში (Firewall Rule) გამოყენების მხარდაჭერა
· მოწყობილობას უნდა შეეძლოს გადასცეს სტატისტიკური მონაცემები მართვის აპლიკაციას. კერძოდ, სტატისტიკური მონაცემები უნდა მოიცავდეს ინფორმაციას იმის შესახებ თუ რამდენჯერ მოხდა უსაფრთხოების წესის (Rule) გამოყენება (hit countstatistics)
· შესაძლებელი უნდა იყოს უსაფრთხოების წესის (Rule) ავტომატურად აქტივაცია/დეაქტივაცია დროის განსაზღვრულ შუალედებში ე.წ time-based rule მხარდაჭერა.
· Syslog პროტოკოლის მხარდაჭერა
· რეპორტების დაგენერირების ფუნქციონალი
· Real-Time Monitoring Dashboard-ის მხარდაჭერა
· Threat Analytics-ის ვიზუალიზაციის და რეპორტების დაგენერირების მხარდაჭერა
· SSL/TLS შიფრაციის პროტოკოლზე დაფუძნებული Remote Access VPN სერვისის მხარდაჭერა 
· Remote Access VPN-ს უნდა გააჩნდეს Split Tunnel და Full Tunnel რეჟიმების მხარდაჭერა
· Remote Access VPN Client მხარდაჭერილი უნდა იყოს მინიმუმ შემდეგ ოპერაციულ სისტემებზე: Windows, macOS, iOS და Android
· Concurrent Remote Access VPN-ის მხარდაჭერა არანაკლებ 700 მომხმარებელზე
· SNMP პროტოკოლის მხარდაჭერა
· მხარდაჭერილი უნდა იყოს SolarWinds, Zabbix, PRTG და checkmk მონიტორინგის პლატფორმებთან ინტეგრაცია
· გადაწყვეტილებას უნდა ჰქონდეს შესაძლებლობა ხდომილებები (Logs) შეინახოს ლოკალურად მოწყობილობაზე, სასურველია მინიმუმ 30 დღის განმავლობაში.

	
მართვა
	შესაძლებელი უნდა იყოს Firewall-ების მართვა ცენტრალიზებული მართვის კონსოლის გარეშე, პირდაპირ მოწყობილობის ბრძანების ხაზის ინტერფეისით (CLI)

	ოპტიკური მოდულები
	· არანაკლებ 5 ცალი 10G SFP+ Short Range ტრანსივერი, თავსებადი შემოთავაზებულ Firewall-ებზე, შესაბამისი ოპტიკური სადენებით
· არანაკლებ 5 ცალი 25G SFP28 Short Range ტრანსივერი, თავსებადი შემოთავაზებულ Firewall-ებზე, შესაბამისი ოპტიკური სადენებით
· არანაკლებ 5 ცალი 10G SFP+ Short Range ტრანსივერი, თავსებადი Cisco-ს სვიჩებთან
· არანაკლებ 5 ცალი 25G SFP28 Short Range ტრანსივერი, თავსებადი Cisco-ს სვიჩებთან

	ლიცენზიები
	· მოწყობილობები ლიცენზირებული უნდა იყოს ტექნიკურ დავალებაში მოთხოვნილ სრულ გამტარუნარიანობაზე, წარმადობაზე და ფუნქციონალზე
· შესაბამისი რაოდენობის Threat Prevention ლიცენზიებით
· ლიცენზირებული 300 ცალ ერთდროულად აქტიურ Remote Access VPN მომხმარებელზე.






2. B ტიპის ახალი თაობის Firewall (NGFW For Server Farm ) – 3 (სამი) ცალი

	მინიმალური ტექნიკური მახასიათებლები

	
მოწყობილობის ტიპი
	Rack Mountable არაუმეტეს 1U - ისა,  უნდა იყოს უზრუნველყოფილი 19inch სასერვერო კარადაში განთავსებისათვის საჭირო შესაბამისი კომპლექტით.

	კვება და გაგრილება
	სრულად დუბლირებული, შესაბამისი ელ. კვების სადენებით კომპლექტში

	




ფიზიკური ინტერფეისები
	· არანაკლებ ერთი ინტეგრირებული SSD დისკი
· არანაკლებ - 8 ცალი 1G RJ-45 პორტი
· არანაკლებ - 4 ცალი 10G SFP+ ოპტიკური პორტი
· არანაკლებ - 4 ცალი 25G SFP28 ოპტიკური პორტი
· არანაკლებ - 1 ცალი x RJ-45 console - ის პორტი
· არანაკლებ - 1 ცალი RJ45 ტიპის დამოუკიდებელი სამართავი (out-of-band management) პორტი
· დამოუკიდებელი HA პორტი. (იმ შემთხვევაში თუ შემოთავაზებულ მოწყობილობას არ აქვს ცალკე მდგომი HA ინტერფეისი, შესაძლებელი უნდა იყოს სხვა ნებისმიერი ტრაფიკის მომსახურე  პორტის არჩევა High Availability ფუნქციონალისთვის)

	

წარმადობის მიმართ მოთხოვნა
	
· Firewall Throughput- არანაკლებ 29 Gbps
· Threat Prevention Throughput - არანაკლებ 13 Gbps
· IPsec VPN throughput - არანაკლებ 12 Gbps
· Max concurrent sessions  - არანაკლებ 2,5 M
· New sessions per second - არანაკლებ 240,000

	მაღალმდგრადობის მხარდაჭერა
	· Active/Active, Active/Passive,  HA Cluster - Device/link detection ან path monitoring და interface monitoring ფუნქციონალით
· HA Peer-თან კონფიგურაციის სინქრონიზაციის მხარდაჭერა
· HA Peer-ებთან სესიების სინქრონიზაციის მხარდაჭერა, ე.წ.  session synchronization კლასტერის სამივე წევრთან.
· stateful რეჯიმში მუშაობის მხარდაჭერა
· მონაცემთა ცენტრებს შორის უნდა მოეწყოს Main DC 2 + DR DC 1 ტოპოლოგია.კლასტერის სამივე წევრს შორის უნდა ხდებოდეს სესიების სინქრონიზაცია, იმისათვის რომ DR DC-ში მყისიერად, მინიმალური პაკეტების დანაკარგით მოხდებს  ავტომატური გადართვა (Failover).
დასშვებია კლასტერის მოწყობა Active/Passive/Passive ან Active/Passive/Standby
 რეჟიმში. ზემოაღნიშნული მოწყობისას ავტომატური  Failover-ის დროს Main DC-ს HA მეწყვილესთან ან/და DR DC სარეზერვო მონაცემთა ცენტრში გადართა (Failover) უნდა განხორციელდეს ავტომატურ რეჟიმში და მყისიერად. Main DC-ის სრული ხელმიუწვდომლობის შემთხვევაში, მონაცემთა ცენტრებს შორის Firewall-ების გადართვა (Failover) უნდა განხორციელდეს ავტომატურ რეჟიმში, ადამიანური რესურსის გამოყენების გარეშე და Firewall-ების Native ფუნქციონალის მეშვეობით, მონაცემთა ცენტრებს შორის გადართვა არ უნდა იყოს უზრუნველყოფილი Third Party  სკრიპტების ან მოწყობილობის გამოყენებით. DR DC-ზე გადარვის შემდგომ სერვისებს/აპლიკაციებს/სერვერებს უნდა დარჩეს იგივე Gateway და არ უნდა იყოს საჭირო, ხელით რაიმე ტიპის ქსელური თუ სისტემური ცვლილებები.

	
მარშრუტიზაციის პროტოკოლების მხარდაჭერა
	OSPF v2 და v3, BGP, Policy-based, Static routes, Multicast routes, PIM-SM, PIM-SSM, IGMP.

	Threat Prevention ფუნქციონალის მიმართ მოთხოვნები
	· ჩაშენებული IPS/IDS ფუნქციონალი
· IPS-ის ახალი სიგნატურების (Signatures) და განახლებების აქტივაცია და მართვა უნდა ხდებოდეს ავტომატურად
· IPS ფუნქციონალს უნდა ჰქონდეს გამონაკლისების დაშვების ფუნქციონალი
· Antivirus, anti-spyware, command and control დაცვის მხარდაჭერა

	ფუნქციონალის მიმართ მოთხოვნები
	· გადაწყვეტილებას უნდა ჰქონდეს პირდაპირი მრავალფაქტორიანი ავთენტიფიკაციის ინტეგრაციის შესაძლებლობა, ბანკში არსებულ  შემდეგ სისტემასთან: Duo
· Radius, LDAP, Kerberos მხარდაჭერა
· Microsoft Active Directory-სთან ინტეგრაციის მხარდაჭერა
· AD მომხმარებლებისა და ჯგუფების წესებში (Firewall Rule) გამოყენების მხარდაჭერა
· მოწყობილობას უნდა შეეძლოს გადასცეს სტატისტიკური მონაცემები მართვის აპლიკაციას. კერძოდ, სტატისტიკური მონაცემები უნდა მოიცავდეს ინფორმაციას იმის შესახებ თუ რამდენჯერ მოხდა უსაფრთხოების წესის (Rule) გამოყენება (hit countstatistics)
· შესაძლებელი უნდა იყოს უსაფრთხოების წესის (Rule) ავტომატურად აქტივაცია/დეაქტივაცია დროის განსაზღვრულ შუალედებში ე.წ time-based rule მხარდაჭერა.
· Syslog პროტოკოლის მხარდაჭერა
· რეპორტების დაგენერირების ფუნქციონალი
· Real-Time Monitoring Dashboard-ის მხარდაჭერა
· Threat Analytics-ის ვიზუალიზაციის და რეპორტების დაგენერირების მხარდაჭერა
· SSL/TLS შიფრაციის პროტოკოლზე დაფუძნებული Remote Access VPN სერვისის მხარდაჭერა
· Remote Access VPN Client მხარდაჭერილი უნდა იყოს მინიმუმ შემდეგ ოპერაციულ სისტემებზე: Windows, macOS, iOS და Android
· Remote Access VPN-ს უნდა გააჩნდეს Split Tunnel და Full Tunnel რეჟიმების მხარდაჭერა
· SNMP პროტოკოლის მხარდაჭერა
· მხარდაჭერილი უნდა იყოს SolarWinds, Zabbix, PRTG და checkmk მონიტორინგის პლატფორმებთან ინტეგრაცია
· გადაწყვეტილებას უნდა ჰქონდეს შესაძლებლობა ხდომილებები (Logs) შეინახოს ლოკალურად მოწყობილობაზე, სასურველია მინიმუმ 30 დღის განმავლობაში.

	
მართვა
	შესაძლებელი უნდა იყოს Firewall-ების მართვა ცენტრალიზებული მართვის კონსოლის გარეშე, პირდაპირ მოწყობილობის ბრძანების ხაზის ინტერფეისით (CLI)

	ოპტიკური მოდულები
	· არანაკლებ 5 ცალი 25G SFP28 Short Range თავსებადი შემოთავაზებულ Firewall-ებზე, შესაბამისი ოპტიკური სადენებით
· არანაკლებ 5 ცალი 25G SFP28 Short Range ტრანსივერი, თავსებადი Cisco-ს სვიჩებთან

	ლიცენზიები
	· მოწყობილობები ლიცენზირებული უნდა იყოს ტექნიკურ დავალებაში მოთხოვნილ სრულ გამტარუნარიანობაზე, წარმადობაზე და ფუნქციონალზე
· შესაბამისი რაოდენობის Threat Prevention ლიცენზიებით
· ლიცენზირებული 150 ცალ ერთდროულად აქტიურ Remote Access VPN მომხმარებელზე.







3. Firewall-ის უნიფიცირებული მართვის პროგრამული უზრუნველყოფა - 1 (ერთი) ცალი
	მინიმალური ტექნიკური მახასიათებლები

	
თავსებადობა და მხარდაჭერა
	შესყიდვის ობიექტის A და B ტიპის ახალი თაობის Firewall-ებთან

	







მართვის მიმართ მოთხოვნები
	· გადაწყვეტილებამ მხარი უნდა დაუჭიროს Rest API-ზე დაფუძნებულ მართვას.
· გადაწყვეტილებას უნდა ჰქონდეს Commit Based ტექნიკაზე დაფუძნებული კონფიგურაციის მართვა.
· გადაწყვეტილებას უნდა ჰქონდეს კონფიგურაციის ცვლილების ვალიდაციის და ცვლილების შედარების ფუნქციონალი.
· მართვის კონსოლს უნდა შეეძლოს ადმინისტრატორების შეთავსებულად მუშაობის მხარდაჭერა, ისე რომ არ მოხდეს კონფლიქტი (შეუთავსებლობა), როდესაც რამოდენიმე ადმინისტრატორი პარალელურად ახორციელებს ცვლილებას
· გადაწყვეტილებას უნდა ჰქონდეს ანგარიშების ექსპორტის შესაძლებლობა PDF-ში და ანგარიშების გაგზავნის შესაძლებლობა ელ.ფოსტაზე
· გადაწყვეტილებას უნდა ჰქონდეს ადმინისტრატორების მიერ განხორციელებული ცვლილებების მონიტორინგის და დათვალიერების შესაძლებლობა, ასევე განხორციელებული ცვლილებების syslog სერვერზე გადაგზავნის შესაძლებლობა.
· გადაწყვეტილებას უნდა ჰქონდეს როლებზე დაფუძნებული წვდომის დაშვების მექანიზმი ე.წ. Role Based Access Control
· გადაწყვეტილებამ უნდა უზრუნველყოს კონკრეტული მომხმარებლებისგან ცვლილებების სწრაფად დაბრუნების და კონფიგურაციის აღდგენის შესაძლებლობა
· ცენტრალიზებული მართვის კონსოლიდან შესაძლებელი უნდა იყოს ახალი პროგრამული ვერსიების გავრცელება და ინსტალაცია
· შესაძლებელი უნდა იყოს უსაფრთხოების სერტიფიკატების ცენტრალიზებულად მართვა
· გადაწყვეტილებას უნდა ჰქონდეს Firewall-ების კონფიგურაციის სარეზერვო ასლის შექმნის და საჭიროების შემთხვევაში მისი აღდგენის ფუნქციონალი.

	
ლიცენზიები
	შესყიდვის ობიექტის A და B ტიპის ახალი თაობის Firewall-ების მართვის შესაბამისი რაოდენობის ლიცენზიებით



4. საგარანტიო და მხარდაჭერის პირობები:

· ტექნიკური დავალების 1 (პირველი) და მე-2 (მეორე) პოზიციებით გათვალისწინებულ შესყიდვის ობიექტებზე უნდა ვრცელდებოდეს მწარმოებლის 3 (სამი)  წლიანი  სტანდარტული საგარანტიო და 24/7 ტექნიკური მხარდაჭერა და პროგრამული უზრუნველყოფის განახლება. საგარანტიო პერიოდის მანძილზე შემსყიდველს უნდა ჰქონდეს ცხელი ხაზით ან ელ. ფოსტით ან პორტალზე შესყიდვის ობიექტებზე ინციდენტის რეგისტრირების საშუალება. საგარანტიო და 24/7 ტექნიკური მხარდაჭერის ვადის ათვლა უნდა დაიწყოს მიღება-ჩაბარების გაფორმების დღიდან. აღნიშნულის გადამოწმება შესაძლებელი უნდა იყოს შემსყიდველისათვის მწარმოებლის მხრიდან გამოყოფილ ოფიციალურ პორტალზე/ანგარიშზე.
· პრეტედენტმა მოთხოვნილ ყველა პროდუქტზე უნდა წარმოადგინოს, როგორც 3 წლიანი მხარდაჭერის ღირებულება, ასევე 5 წლიანის.
· ტექნიკური დავალების მე-3 (მესამე) პოზიციით გათვალისწინებულ შესყიდვის ობიექტებზე უნდა ვრცელდებოდეს მწარმოებლის 3 (სამი) წლიანი 24/7 სტანდარტული ტექნიკური მხარდაჭერა და პროგრამული უზრუნველყოფის განახლება. მხარდაჭერის პერიოდის მანძილზე შემსყიდველს უნდა ჰქონდეს ცხელი ხაზით ან ელ. ფოსტით ან პორტალზე შესყიდვის ობიექტებზე ინციდენტის რეგისტრირების საშუალება. ტექნიკური მხარდაჭერის ვადის ათვლა უნდა დაიწყოს მიღება-ჩაბარების გაფორმების დღიდან. აღნიშნულის გადამოწმება შესაძლებელი უნდა იყოს შემსყიდველისათვის მწარმოებლის მხრიდან გამოყოფილ ოფიციალურ პორტალზე/ანგარიშზე.

5. დამატებითი მოთხოვნები 

· ტექნიკური დავალებით შემოთავაზებული Firewall-ების მწარმოებელი, უნდა ირიცხებოდეს 2025 ან/და 2026 წლის Firewall (Hybrid Mesh Firewall) გადაწყვეტილებების Gartner Magic Leaders or Challengers Quadrant-ში (https://www.gartner.com/).
· პრეტენდენტის მიერ შემოთავაზებული ტექნიკა უნდა იყოს ახალი (არა მწარმოებლის მიერ აღდგენილი, არა ე.წ. დემო) და არ უნდა იყოს მოხსნილი წარმოებიდან.
· შესყიდვის ობიექტის 1 (პირველი) და მე-2 (მეორე) პოზიციებით შემოთავაზებულ ტექნიკაზე საქართველოში უნდა არსებობდეს მწარმოებლის ავტორიზებული სერვის-ცენტრი ან საქართველოს ტერიტორიაზე უნდა მოქმედებდეს მწარმოებლის ოფიციალური სერვისი, რომელიც ფარავს საგარანტიო პირობებს.
· ტექნიკური დავალების 1 (პირველი)-დან მე-3 (მესამე) პოზიციების ჩათვლით შემოთავაზებულ შესყიდვის ობიექტზე დანერგვა/ინსტალაციის მთელი პერიოდის განმავლობაში პრეტენდენტს უნდა ჰყავდეს მწარმოებლის მიერ შესაბამისად სერთიფიცირებული სპეციალისტი/ინჟინერი. აღნიშნული მოთხოვნის დაკმაყოფილების დასადასტურებლად პრეტენდენტმა უნდა წარმოადგინოს მწარმოებლის მიერ გაცემული შესაბამისი სერთიფიკატი.
· შესყიდვის ობიექტის 1 (პირველი)-დან მე-3 (მესამე) პოზიციების ჩათვლით შემოთავაზებული ტექნიკა უნდა იყოს ერთი და იგივე მწარმოებლის.
· პრეტენდენტის მიერ შემოთავაზებული მოწყობილობები სრულ შესაბამისობაში უნდა იყოს ტექნიკური დავალების „მაღალმდგრადობის მხარდაჭერის“ მიმართ მოთხოვნებთან, რომლის დასტურადაც წარმოდგენილი უნდა იყოს მწარმოებლის ოფიციალური წერილი და შესაბამისი დამადასტურებელი მწარმოებლის ოფიციალური ბმული. იმ შემთხვევაში, თუ მწარმოებლის მხრიდან ტექნიკურ დავალებაში მოთხოვნილი 2 + 1 HA მაღალმდგრადობის ფუნქციონალი ამ ეტაპზე არ არის რეალიზებული, თუმცა აღნიშნული ფუნქციონალის დამატება მწარმოებლის მხრიდან იგეგმება უახლოს მომავალში და ფუქციონალის დამატება დასრულდება ტექნიკის მოწოდებამდე, აღნიშნულის შესახებ პრეტედენტმა უნდა წარმოადგინოს მწარმოებლის ოფიციალური წერილი.
· პრეტენდენტის მიერ შემოთავაზებულ მოწყობილობებზე, მწარმოებლის მხრიდან პროდუქტის სასიცოცხლო ციკლი, კერძოდ მხარდაჭერის შეწყვეტა (EOS – End of Support) არ უნდა მოხდეს შესყიდვიდან 7 (შვიდი) წელზე ნაკლებ დროში. აღნიშნული მოთხოვნის დაკმაყოფილების დასადასტურებლად პრეტენდენტმა უნდა წარმოადგინოს მწარმოებლის შესაბამისი წერილი. იმ შემთხვევაში, თუ პრეტედენტის მიერ შემოთავაზებულ მოწყობილობებზე, მწარმოებლის მხრიდან უკვე გამოცხადებულია მხარდაჭერის შეწყვეტა, აღნიშნული უნდა დაფიქსირდეს პრეტედენტის მიერ წარმოდგენილ წინადადებაში. თუ მხარდაჭერის შეწყვეტა მწარმოებლის მხრიდან გამოცხადებული არ არის, დამატებით პრეტედენტმა უნდა წარმოადგინოს მწარმოებლის მხარდაჭერის შეწყვეტასთან დაკავშირებული პროდუქტის სასიცოცხლო ციკლის მიდგომა.
· შესყიდვის ობიექტის მიწოდება უნდა განხორციელდეს ერთიანად, თანმდევი მომსახურების ჩათვლით, თბილისში,  ქართუ ბანკის 2 (ორ) სასერვერო ცენტრში.
· იმ შემთხვევაში თუ Threat Analytics-ის სრული ანალიზისთვის, ვიზუალიზაციის და რეპორტების დაგენერირებისთვის საჭიროა დამატებითი პროგრამული უზრუნველყოფა და იგი ლიცენზირდება მოცულობით, კონკრეტულად GB/Day ზემოაღნიშნული ლიცენზირებული უნდა იყოს 35GB/Day-ზე.
· შემოთავაზებულმა Firewall-ის გადაწყვეტამ უნდა უზრუნველყოს ორგანიზაციის თანამშრომლებისთვის და პარტნიორებისთვის შეუფერხებელი და უსაფრთხო Remote Access VPN სერვისი, რომლის მეშვეობითაც ავტორიზებულ მომხმარებლებს ექნებათ წვდომა ორგანიზაციის შიდა საინფორმაციო რესურსებზე ინტერნეტის „ნებისმიერი“ წერტილიდან.
· შემოთავაზებული მწარმოებლის Remote Access VPN ტექნოლოგიამ უნდა უზრუნველყოს დისტანციური მომხმარებლის VPN კავშირის დამყარება იმ ქსელებიდანაც, სადაც სტანდარტული IPsec ტრანსპორტი ან მისი შესაბამისი UDP პორტები შეზღუდული ან დაბლოკილია.
· Remote Access VPN-ის ყველა მხარდაჭერილი ტრანსპორტის შემთხვევაში უნდა შენარჩუნდეს ორგანიზაციის მიერ განსაზღვრული უსაფრთხოების პოლიტიკა, მათ შორის მომხმარებლის ავთენტიფიკაცია, ავტორიზაცია, დაშვების კონტროლი, MFA, კრიპტოგრაფიული დაცვა, ლოგირება და მონიტორინგი.
· Remote Access VPN გადაწყვეტამ უნდა უზრუნველყოს მოთხოვნილი ფუნქციონალის რეალიზება ისეთ ტიპურ შეზღუდულ ქსელებში, მაგალითად როგორიც არის:

· სასტუმროს Wi-Fi
· აეროპორტის Wi-Fi
· საზოგადოებრივი Wi-Fi
· კაფეები და სხვა საჯარო ქსელები
· უცხო ქვეყნის ინტერნეტ-პროვაიდერების ქსელები
· მობილური 4G/5G ქსელები
· ქსელები, სადაც UDP ტრაფიკი შეზღუდულია
· ქსელები, სადაც დაშვებულია მხოლოდ TCP/443 ტრაფიკი


6. საინტალაციო და საკონფიგურაციო სამუშაოები

· ტექნიკური დავალების 1-დან (პირველი)-დან მე-3 (მესამე) პოზიციების ჩათვლით გათვალისწინებული შესყიდვის ობიექტების ინსტალაცია, კონფიგურაცია და საჭიროების შემთხვევაში მიკროკოდების განახლება.
· მიმწოდებელმა უნდა უზრუნველყოს არსებული გარემოს ანალიზი, ახალი სისტემის/ტოპოლოგიის დიზაინი, კონფიგურაცია, მიგრაცია, ტესტირება, ექსპლუატაციაში გაშვება და ცოდნის გადაცემა.
· Firewall სასერვერო ცენტრებს შორის მაღალმდგრადობის აწყობა და სისტემის ცენტრალიზებული მართვის დეპლოიმენტი.
· Threat Prevention/IPS/IDS და VPN ლიცენზიების აქტივაცია
· დროის სინქრონიზაცია (NTP) პროტოკოლის კონფიგურაცია
· Firewall-ებზე Threat Prevention კონფიგურაცია
· A და B ტიპის ახალი თაობის Firewall-ებზე Remote Access VPN-ის კონფიგურაცია, მისი ინტეგრაცია Active Directory-სთან და ბანკში არსებულ Duo 2FA-სთან. კონფიგურაციის დასრულების შემდგომ VPN-ის დაკავშირება შესაძლებელი უნდა იყოს Active Directory მომხმარებლით & პაროლით და Duo 2FA-ით.
· Firewall-ების კონფიგურაციის სარეზერვო ასლის შექმნის (Configuration Backup) პოლიტიკის კონფიგურაცია
· Firewall-ებზე სერტიფიკატების კონფიგურაცია, როგორც VPN მომხმარებლებისთვის, ასევე მართვის პროგრამული უზრუნველყოფისთვის.
· SIEM-თან ინტეგრაცია
· ადმინისტრატორების მიერ განხორციელებული ცვლილებების მონიტორინგის კონფიგურაცია ე.წ. Audit Logging.
· Firewall-ების Core Switch და Server Farm Switch-ებთან ინტეგრაცია, საჭიროების შემთხვევაში მოწყობილობების ინტეგრაცია სხვა ქსელურ სეგმენტებთან.
· Firewall-ებზე ქსელური სეგმენტაციის კონფიგურაცია. 
· Email შეტყობინებების კონფიგურაცია
· მიმწოდებელმა პერიმეტრის Firewall-ზე უნდა განახორციელოს VPN მომხმარებლების AD მომხმარებელს პლიუს 2FA-ს კონფიგურაცია, ხოლო Server Farm-ის Firewall-ზე AD მომხმარებელს პლიუს შიდა CA სერტიფიკატით.
· ბანკში არსებული ქსელური კონფიგურაციის და ტოპოლოგიის შესწავლა , Firewall-ებზე (Cisco Firepower 2100 Series) კონფიგურაციის და წესების სრულად მიგრაცია ახალ მოწყობილობებზე, კერძოდ: ფიზიკური ინტერფეისები, VLAN-ები, როუტინგი, ზონები, NAT წესების ანალიზი და ოპტიმიზაცია, IDS (Intrusion Detection System) and IPS (Intrusion Prevention System) წესების მიგრაცია, ქსელური ობიექტების, IPSec Tunnel-ების მიგრაცია, სერვისების მიგრაცია და ა.შ. საჭიროების შეთხვევაში (ბანკთან შეთანხმებით) IPSec Tunnel -ების განცალკევება და მიგრაცია როუტერებზე.
· რეალურ გარემოში გაშვებამდე სასერვერო ცენტრებს შორის Firewall-ებზე მაღალმდგრადობის (HA) ტესტირება, პრობლემების აღმოჩენის შემთხვევაში მათი აღმოფხვრა.
· რეალურ გარემოში გაშვების შემდგომ სასერვერო ცენტრებს შორის Firewall-ებზე მაღალმდგრადობის (HA) ტესტირება, პრობლემების აღმოჩენის შემთხვევაში მათი აღმოფხვრა.
· მიმწოდებელმა უნდა უზრუნველყოს და სამუშაოების დასრულების შემდგომ, რეალურ გარემოში,  პრაქტიკული ტესტით უნდა დაადასტუროს Main DC-დან DR DC-ზე Firewall-ის ავტომატური და მყისიერი გადართვა (failover), რის შემდგომაც უნდა დასტურდებოდეს მონაცემთა ცენტრებს შორის ავტომატური და მყისიერი გადართვა (failover), ბანკის ქსელური ინფრასტრუქტურის სრულად გამართული ფუნქციონირება.
· მონტაჟისთვის საჭირო ყველა საკაბელო მეურნეობა (მათ შორის ელექტრო კვების კაბელები, UTP\FTP 6 კატეგორის ქსელის კაბელები შესაბამისი რაოდენობის და სიგრძის, ოპტიკური LC/LC კაბელები შესაბამისი რაოდენობის და სიგრძის) წარმოდგენილი უნდა იყოს მიმწოდებლის მიერ, შემსყიდველისგან დამატებითი ანაზღაურების გარეშე
· მიმწოდებელმა უნდა განახორციელოს აპარატურის ფიზიკური ინსტალაცია ბანკში, მოახდინოს მათი კონფიგურაცია და ინტეგრაცია არსებულ ქსელურ ინფრასტრუქტურაში, შემოთავაზება უნდა მოიცავდეს ინტეგრაციისათვის საჭირო ყველა სახის დამატებით აქტიურ თუ პასიურ კომპონენტებს, როგორებიცაა ტრანსივერები, ოპტიკური სადენები, საჭიროების შემთხვევაში PDU-ები და ა.შ.
· ბანკში არსებულ მონიტორინგის სისტემასთან ინტეგრაცია
· უნდა განხორციელდეს მოწოდებული ტექნიკის სრულფასოვნად ფუნქციონირების დემონსტრაცია/ტესტირება და ხარვეზების აღმოჩენის შემთხვევაში, მისი გასწორება/ოპტიმიზაცია
· A და B ტიპის ახალი თაობის Firewall-ებიდან 2 (ორი) მოწყობილობა უნდა განთავსდეს ძირითად მონაცემთა ცენტრში, ხოლო 1 (ერთი) სარეზერვო მონაცემთა ცენტრში და მათ შორის უნდა მოეწყოს მაღამდგრადობა (HA) შემდეგი რეჟიმში Main DC > DR DC (2 + 1) რეჟიმში.
· პრეტენდენტმა უნდა განახორციელოს ყველა ის ტექნიკური ქსელური საკონფიგურაციო სამუშაოები, რომ ბანკის მონაცემთა ცენტრებს შორის მოეწყოს Firewall-ების active/passive/passive ან active/passive/standby ტოპოლოგია. სამუშაოების დასრულების შემდგომ, ქსელური ხარვეზის შემთხვევაში, მონაცემთა ცენტრებს შორის ქსელური გადართვა უნდა ხდებოდეს ავტომატურ რეჟიმში და მყისიერად.
· მიმწოდებელმა მოწყობილობების სრულად ექსპლუატაციაში გაშვება უნდა უზრუნველყოს Rollback გეგმის წარმოდგენით, იმისათვის რომ  უზრუნველყოფილი იყოს მომსახურების უწყვეტობა. ნებისმიერი ისეთი ტიპის ქსელური საკონფიგურაციო სამუშაოები, რომელმაც შესაძლოა გამოიწვიოს ქსელური შეფერხება, ხარვეზი ან რომელიმე კრიტიკული სერვისის ხელმიუწვდომლობა, უნდა შეთანხმდეს ბანკის ინფორმაციული ტექნოლოგიების დეპარტამენტთან და შესრულდეს არასამუშაო დროს.
· მიმწოდებელმა ბანკის ინფორმაციული ტექნოლოგიების გუნდთან შეთანხმებით, უნდა განახორციელოს ყველა ის ტექნიკური საკონფიგურაციო სამუშაო რაც საჭირო იქნება Firewall-ების სრულფასოვანი ინტეგრაციისთვის.
· ექსპლუატაციაში გაშვების შემდგომ, მიმწოდებელმა რედაქტირებადი ფაილის ფორმატით უნდა წარმოადგინოს განახლებული ქსელური ტოპოლოგიის HLD და LLD
· მიმწოდებელმა, ხელშეკრულების გაფორმებიდან 30 კალენდარული დღის განმავლობაში, ნებისმიერ ფორმატში უნდა წარმოადგინოს პროექტის სრულად ექსპლუატაციაში გაშვების დროში განსაზღვრული გეგმა და „საინტალაციო და საკონფიგურაციო“ სამუშაოების ე.წ Timeline.





7. სატრეინინგო მომსახურება

· მიმწოდებელი ვალდებულია უზრუნველყოს შემოთავაზებული შესყიდვის ობიექტის ადმინისტრირების შესახებ, მწარმოებლის ავტორიზებული  სატრენინგო  მომსახურება ბანკის 3 თანამშრომლისათვის
· შემოთავაზებაში წარმოდგენილი უნდა იყოს მწარმოებლის ავტორიზებული  სატრეინინგო  მომსახურების ზუსტი დასახელება, ასევე ტრეინინგის ბმული ან დოკუმენტი, სადაც შესაძლებელი იქნება ტრეინინგში შემავალი საკითხების ამოკითხვა.
· ტრენინგი უნდა ჩაატაროს მწარმოებლის მიერ სერტიფიცირებულმა სპეციალისტმა/ინსტრუქტორმა.
· ტრენინგი უნდა ჩატარდეს ინგლისურ ენაზე.
· ტრენინგები უნდა იძლეოდეს ინტერაქციის საშუალებას სერტიფიცირებულ ინსტრუქტორთან.
· ტრეინინგის დასრულებისას უნდა გაიცეს კურსის გავლის შესაბამისი სერთიფიკატი.

