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RFP – მოთხოვნა ქსელის მონიტორინგისა და მენეჯმენტის სისტემის შესყიდვაზე
1. პროექტის მიზანი
პროექტის მიზანია შეიქმნას ცენტრალიზებული ქსელის მონიტორინგისა და მართვის სისტემა, რომელიც უზრუნველყოფს ორგანიზაციის ქსელური ინფრასტრუქტურის სრულ ხილვადობას, მონიტორინგს, ტრაფიკის ანალიზს და მოწყობილობების კონფიგურაციის მართვას.
სისტემა უნდა უზრუნველყოფდეს ქსელის გამართულობის, გამტარობისა და უსაფრთხოების უწყვეტ კონტროლს, ინციდენტების დროულ აღმოჩენასა და კონფიგურაციის ცვლილებების ავტომატურ აღრიცხვას.

2. პროექტის ფარგლები
დაგეგმილია ქსელის მონიტორინგის სისტემის დანერგვა, რომელიც მოიცავს შემდეგ ძირითად კომპონენტებს:
1. ქსელის მონიტორინგის მოდული (NPM equivalent)
2. ტრაფიკის ანალიზის მოდული (NTA equivalent)
3. კონფიგურაციის მენეჯმენტის მოდული (NCM equivalent)

3. ტექნიკური და ფუნქციური მოთხოვნები
3.1. ქსელის მონიტორინგის მოდული
სისტემა უნდა უზრუნველყოფდეს:
· ქსელის მოწყობილობების ავტომატურ აღმოჩენას (Discovery);
· SNMP, ICMP, WMI ან API პროტოკოლებით სტატუსის შეგროვებას;
· ტოპოლოგიის ავტომატურ გენერაციას (Layer 2/3 Map);
· მოწყობილობების ძირითადი რესურსების მონიტორინგს (CPU, მეხსიერება, ინტერფეისის გამტარობა);
· ალერტების გენერირებას გრაფიკული ინტერფეისიდან და ელფოსტით;
· ისტორიული მონაცემების შენახვას და SLA რეპორტინგს.

3.2. ტრაფიკის ანალიზის მოდული
სისტემა უნდა უჭერდეს მხარს შემდეგ პროტოკოლებს:
· NetFlow v5/v9, sFlow, jFlow, IPFIX;
· რეალურ დროში ტრაფიკის ანალიზი მომხმარებლის, პროტოკოლის და აპლიკაციის მიხედვით;
· ტრაფიკის ტოპ N მომხმარებლების, IP-ებისა და აპლიკაციების იდენტიფიკაცია;
· ტრაფიკის მიმართულებების (ingress/egress) ანალიზი;
· ქსელის სეგმენტების ან ინტერფეისების გამტარობის ვიზუალიზაცია;
· ტრაფიკის ისტორიული ანალიზი და ტენდენციის პროგნოზირება.

3.3. კონფიგურაციის მენეჯმენტის მოდული
სისტემა უნდა უზრუნველყოფდეს:
· ქსელის მოწყობილობების კონფიგურაციის ავტომატურ ბექაპს;
· ცვლილებების კონტროლს და ვერსიების შედარებას;
· ავტომატური ტასკების დაგეგმვას (Scheduled Jobs).
· კონფიგურაციის აღდგენის (rollback) შესაძლებლობას;
· მომხმარებლის მიერ განხორციელებული ცვლილებების ლოგირებას;
· უსაფრთხოების პოლიტიკის შესაბამისობის (Compliance) შემოწმებას.

3.4. მომხმარებლის ინტერფეისი და ადმინისტრირება
· ერთიანი ვებინტერფეისი (single dashboard);
· მომხმარებლების მრავალდონიანი ავტორიზაცია (LDAP, AD ინტეგრაცია);
· Customizable Dashboard-ები და ვიზუალიზაციები;
· რეპორტების ავტომატური გენერაცია და დაგეგმილი გაგზავნა (Scheduled Reports);
· REST API ინტეგრაციის შესაძლებლობა სხვა სისტემებთან.

3.5. სისტემური მოთხოვნები
· უნდა იყოს On-Premises დანერგვის შესაძლებლობა;
· მონაცემთა ბაზა შეიძლება იყოს Microsoft SQL, PostgreSQL ან სხვა მხარდაჭერილი სისტემა;
· სისტემამ უნდა იმუშაოს Windows ან Linux ოპერაციულ გარემოში;
· მხარდაჭერილი უნდა იყოს 1000-მდე მონიტორინგული node და მინ. 2000 ინტერფეისი;
· ტრაფიკის ანალიზისთვის მინ. 200 NetFlow წყაროს მხარდაჭერა.

4. სერვისები და მიწოდება
· პროგრამული უზრუნველყოფის ლიცენზიის მიწოდება (პერმანენტული ან წლიური);
· სისტემის ინსტალაცია და საწყისი კონფიგურაცია;
· მომხმარებლების ტრენინგი და დოკუმენტაციის მიწოდება;
· მიგრაცია არსებული სისტემიდან solaswinds orion

